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1. Kontakt ze szkodliwymi tresciami

Pornografia
o zjawisko masowe, niemozliwe do catkowitej eliminacji
o nazewnictwo stosowane w serwisach pornograficznych (czg$¢ ma tez normalne
znaczenia): Soft (porn), Hardcore, Teens / Lolitas / Barely legal, Bestiality, Incest,
Voyeur, Rape, Gangbang, Swinger, Bondage, Interracial /Sandwich, Toys
Propagowanie nienawisci
o serwisy rasistowskie, faszystowskie — tresci nielegalne
o legalne kampanie nienawisci (np. ,,zakaz pedatowania”)
Narkomania / lekomania
o legalne serwisy o $rodkach psychoaktywnych zawierajace atrakcyjne opisy
HIPOW”
o propagowanie ,,dopalaczy”
Samobojstwo
o legalne serwisy po$wigcone $mierci, pamigtniki samobdjcow
Instruktaz kryminalny
o legalne serwisy pirotechniczne
o legalne serwisy po$wigcone broni palnej 1 broni bialej, zawierajace atrakcyjne
,charakterystyki bojowe”
Srodki zaradcze
o napoziomie przegladarki: klasyfikator tresci w Internet Explorer — fatwe do
,»heutralizacji” poprzez zamontowanie alternatywnej przegladarki
o napoziomie systemu — specjalistyczne pakiety filtrujace tresci: Net Nanny
Parental Controls, Safe Eyes, CYBERsitter, CyberPatrol, MaxProtect, FilterPak,
Netmop, WiseChoice.net, McAfee Parental Controls, Norton Parental Controls,
Child Safe, Cenzor (produkt polski) — mozliwe do obejscia przez wystartowanie
alternatywnego systemu operacyjnego z CD lub pendrive’a USB
o na poziomie sieci — filtrowanie poprzez serwer dostgpowy (proxy) —
oprogramowanie OpenSource: Linux (system operacyjny), Squid (proxy),
DansGuardian (filtrowanie) — niemozliwe do obej$cia w obrgbie filtrowanej sieci

2. Formy n¢kania za posrednictwem Internetu

Mailbombing — zasypywanie skrzynki automatycznie produkowanymi listami (np. w
wyniku zapisania adresu email na ogromna ilo$¢ list dyskusyjnych) — w odréznieniu od
spamu, mailbombing skierowany jest do jednej osoby 1 wykazuje duza intensywnos¢
(tysiace wiadomosci dziennie)

Kompromitacja — umieszczanie na ogélnodostgpnych serwisach (YouTube, Flickr)
kompromitujacych zdje¢ 1 filmoéw (w drastycznych przypadkach: zawierajacych
amatorska pornografig, z podaniem personaliow)



Podszywanie si¢ — podawanie numeru telefonu, numeru GG ofiary jako kontaktu np. do
ustlug seksualnych, drastyczne wypowiadanie si¢ na forach w imieniu ofiary, ktorej
wykradziono ,,nick” i1 hasto dostepu

Srodki zaradcze: natychmiastowe zgtaszanie naduzyé administratorom serwisow,
wlascicielom domen oraz wyspecjalizowanym komorkom Policji

3. Przestgpstwa i oszustwa internetowe

Kradziez tozsamosci (numer karty kredytowej, adres pocztowy, hasta dostgpu do konta
bankowego, itp.) — wyprowadzanie danych z konta, robienie zakupow na koszt ofiary,
zawieranie umow, zaciaganie zobowiazan

Zombie i Botnet — opanowanie komputera przez zdalnego operatora (specjalne wisrusy
przeksztatcaja go w tzw. ,,Zombie”’) w celach wykorzystania go do dziatan przestepczych
(rozsytania spamu, nielegalnych tresci, atakowania innych komputerow w sieci). Sieci
ztozone z Zombie (Botnety) uzywane sa m.in. przez mafig, terrorystow i siatki
przestepcze (np. handlarzy narkotykow, handlarzy zywym towarem, siatki pedofilskie).
Plagiaty — kopiowanie z sieci tekstow 1 obrazow, ktore nastgpnie prezentowane
(sprzedawane) sa jako wlasne. Plagiaty zaczynaja si¢ od niewinnych serwisow ze
»Sciagami”, udostepniajacych typowe wypracowania szkolne, az do serwisow oferujacych
nabycie rozprawy doktorskiej lub habilitacyjnej. Wigkszos¢ tych ,,produktow” jest
kompilacja materialéw réznych autorow.

Srodki zaradcze: systematyczne aktualizacje systemu, stosowanie oprogramowania
antywirusowego, blokad 1 zapdr ogniowych (czgsto oferowanych jako pakiety typu
»Internet Secuity”). Procz produktow komercyjnych dostepne sa tez programy darmowe —
ich skuteczno$¢ 1 wygoda stosowania jest jednak odczuwalnie nizsza od produktow
ptatnych

W przypadku podejrzenia, popetnienia przestepstwa — (np. dziwne transakcje, ktorych nie
dokonywali$my na swoim koncie) — zalecany kontakt z Policja

4. Uzaleznienie od Internetu

Typow

e objawy:

Maksymalizowanie czasu spedzanego przy komputerze

Przymus sprawdzania poczty, wiadomosci na forach, uruchamiania komunikatoréw
Zanik normalnych kontaktow z rowie$nikami

Klopoty z nauka

Niechg¢ do wychodzenia z domu 1 wyjazdéw powodujacych utrate kontaktu z siecia
Zaburzenia taknienia

Depresja

Wyczerpanie organizmu



